
Кибербезопасность: вызовы современности и противодействие 

киберпреступности 

 

В современном мире, где технологии стремительно развиваются, 

киберпространство стало неотъемлемой частью нашей жизни. Мы 

ежедневно используем интернет для общения, работы, покупок и 

получения информации. Однако вместе с удобствами, которые он 

предоставляет, возникают и новые угрозы — киберпреступность. В 

связи с этим, ОВД администрации Новобелицкого района г. Гомеля 

обращает внимание на важность кибербезопасности и необходимость 

активного противодействия киберпреступности. 

 

Что такое киберпреступность? 

Киберпреступность охватывает широкий спектр незаконных 

действий, совершенных с использованием компьютерных технологий и 

интернета. Это могут быть кражи личных данных, мошенничество, 

распространение вредоносного ПО, атаки на компьютерные системы и 

сети, а также кибербуллинг. По данным международных организаций, 

киберпреступность ежегодно наносит миллиарды долларов ущерба и 

затрагивает миллионы людей по всему миру. 

 

Угрозы кибербезопасности в Республике Беларусь 

В Беларуси, как и в других странах, киберпреступность становится 

все более распространенной. За последние годы наблюдается рост числа 

случаев мошенничества в интернете, утечек персональных данных и 

атак на информационные системы. Преступники используют различные 

методы, включая фишинг, социальную инженерию и вирусные атаки, 

чтобы обмануть пользователей и получить доступ к их данным. 

 

Рассмотрим популярные и актуальные виды мошенничества и их 

значения, такие как: 

1. Фишинг (Phishing) 

Фишинг — это метод мошенничества, при котором 

злоумышленники пытаются получить личные данные пользователей, 

такие как пароли, номера кредитных карт и другую конфиденциальную 

информацию. Обычно это делается через поддельные электронные 

письма или веб-сайты, которые выглядят как легитимные. 



Пользователю предлагается кликнуть на ссылку и ввести свои данные, 

полагая, что он взаимодействует с настоящей компанией. 

2. Вишинг (Vishing) 

Вишинг — это разновидность фишинга, но вместо использования 

электронной почты мошенники звонят жертве по телефону. Они могут 

представляться сотрудниками банка или других организаций и пытаться 

выудить личные данные, убеждая жертву, что это необходимо для 

защиты ее счета или решения каких-либо проблем. 

 

3. Смс-фишинг (Smishing) 

Смс-фишинг — это форма мошенничества, при которой 

злоумышленники отправляют текстовые сообщения, содержащие 

ссылки на поддельные сайты или просят предоставить личные данные. 

Как и в случае с фишингом, цель — получить доступ к 

конфиденциальной информации. 

 

4. Мошенничество с онлайн-торговлей 

Мошенничество в интернете часто происходит на платформах, где 

пользователи покупают или продают товары. Мошенники могут 

создавать поддельные объявления о продаже товаров по низким ценам, 

требуя предоплату. После получения денег они исчезают, а жертва 

остается без товара. 

 

5. Лотерейное мошенничество 

В этой схеме жертва получает сообщение о том, что она выиграла 

приз в лотерее, в которой не участвовала. Для получения выигрыша 

необходимо заплатить налог или сбор, после чего мошенники исчезают, 

а жертва теряет свои деньги. 

 

6. Мошенничество с кредитными картами 

Злоумышленники могут использовать украденные данные 

кредитных карт для совершения покупок или получения кредита на имя 

жертвы. Это может происходить через утечки данных или фишинг. 

 

7. Рансомвар (Ransomware) 

Рансомвар — это вредоносное программное обеспечение, которое 

шифрует файлы на компьютере жертвы и требует выкуп за их 

разблокировку. Пользователь получает сообщение с требованием 

заплатить определенную сумму в обмен на доступ к своим данным. 



8. Кибербуллинг 

Хотя это не всегда связано с финансовыми потерями, 

кибербуллинг — это форма преследования, происходящая в интернете. 

Это может включать запугивание, угрозы или публикацию личной 

информации жертвы без её согласия. 

 

9. Мошенничество с инвестициями 

Мошенники могут предлагать жертвам "выгодные" 

инвестиционные возможности, обещая высокий доход с минимальными 

рисками. Обычно это схемы такие как финансовые пирамиды, которые 

в конечном итоге приводят к потерям для инвесторов. 

 

10. Подделка личностей 

Мошенники могут использовать украденные личные данные для 

создания поддельных аккаунтов в социальных сетях, получения 

кредитов или совершения других действий от имени жертвы. 

Знание этих видов мошенничества поможет вам быть более 

внимательным и защищенным в интернете. Будьте осторожны и не 

доверяйте подозрительным сообщениям! 🛡  

 

Роль РОВД в борьбе с киберпреступностью 

Важной задачей милиции Беларуси является защита граждан от 

киберугроз. Мы активно работаем над повышением уровня 

кибербезопасности в стране, проводя профилактические мероприятия и 

обучая население основам безопасного поведения в интернете. Наша 

работа включает: 

 

1. Образование и информирование: Мы организуем выступления в 

различных организациях и государственных учреждениях, где 

рассказываем о рисках, связанных с использованием интернета, как 

гражданам защитить свои данные, а также о том, какие актуальные 

методы мошенничества и используемые ими инструменты для хищения 

личных данных и денежных средств граждан. 

2. Сотрудничество с другими организациями: Милиция Беларуси 

взаимодействует с государственными учреждениями, частными 

компаниями и международными организациями для обмена опытом и 

информацией о киберугрозах. 



3. Расследование киберпреступлений: Мы ведем активную работу 

по раскрытию преступлений в сфере кибербезопасности, используя 

современные технологии и методы расследования.  

 

Как защитить себя в интернете? 

Каждый гражданин может внести свой вклад в борьбу с 

киберпреступностью, следуя простым рекомендациям: 

 

1. Используйте надежные пароли: Создавайте сложные пароли и 

меняйте их регулярно. Не используйте один и тот же пароль для разных 

аккаунтов. 

 

2.  Будьте осторожны с подозрительными ссылками: Не 

открывайте ссылки из неизвестных источников и избегайте загрузки 

файлов от незнакомцев. 

 

3.Обновляйте программное обеспечение: Убедитесь, что 

операционная система и антивирусные программы всегда обновлены до 

последней версии. 

 

4. Защищайте свои данные: Не делитесь личной информацией в 

социальных сетях и будьте внимательны при заполнении онлайн-форм. 

 

Заключение 

 

Кибербезопасность — это общая ответственность. Только 

совместными усилиями мы сможем создать безопасное 

киберпространство для всех граждан Республики Беларусь. ОВД 

администрации Новобелицкого района г. Гомеля призывает каждого 

быть внимательным и осведомленным о рисках, связанных с 

использованием интернета, и активно участвовать в борьбе с 

киберпреступностью. Помните, ваша безопасность в ваших руках! 


